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11.1 Karakiernsikenaplizacionog sloja

» Ova] nivo je jedan od najmanje istrazenih delova u BSM

» Velika primena BSM u razli¢itim aplikacijama daje mogucénost da se
razvijaju mnogi upravljacki protokoli koji ¢e se prilagodavati datoj
aplikaciji 1 tako optimizovati parametre mreze

» Osnovna uloga ovog sloja je da priblizi softver 1 hardver sa nizih nivoa
mreznoj aplikaciji

» Vrsi apstrakciju fizicke topologije BSM za aplikacije koje rade u njoj.

» Sloj aplikacije svojim interfejsima omogucuje korisniku da uspostavi
direktnu interakciju sa fizickim svetom putem BSM.

> BSM se primenjuju u okruzenjima gde SC mogu biti izloZeni
okolnostima koje znatno uti¢u na uspesnu realizaciju ovog sloja

» Takve okolnosti ukljucuju ¢este promene pritiska, temperature,
zraCenja I elektromagnetnog Suma.

> Sva merenja koje obave SC mogu biti neprecizna pa ¢ak i pogresna.

> Da bi omoguéio da podaci koji se prikupljaju sa SC budu verodostojni
| da pravovremeno stignu do sink-a, ovaj sloj mora da da odgovore na
mnoga pitanja koja se odnose na definisanje protokola



11.1 Karakiernsikenaplizacionog sloja

» Data Aggregation/Fusion: sazimanje velike koli¢ine slicnih
informacija u jednom SC i prosledivanje drugim SC

> Sinhronizacija vremena: mnoge aplikacije zahtevaju da SC-ovi imaju
jedinstveno vreme u celoj BSM

> Odredivanje lokacije/pozicije SC-ova: taéna lokacija SC utiée da
donoSenje mnogih odluka u BSM

» Kompresija podataka: tehnika od posebnog znacaja za prenos
multimedije jer smanjuje ukupnu koli¢inu podataka za prenos

> Kontrola potrosnje: zasebni moduli se bave potro$njom u svakom SC
kao 1 informacijom koliko je energije preostalo u njemu. Ako se
zakljuci da nije ostalo dovoljno energije, aplikacija prelazi u mod
izvodenja samo vitalnih zahteva radi produzenja Zivotnog veka tog SC
a time i cele BSM.

» Load Partitioning: moguc¢nost da se energetski zahtevne operacije
prebace SC-ima koji nemaju ograni¢ene energetske potencijale.



> Fuzija podataka se koristi za prevazilazenje gresaka SC, tehnologkih
ogranicenja I problema prostornog i vremenskog prac¢enja dogadaja.

» Fuzija podataka je uopsteno definisana kao upotreba razlicitih tehnika
koje kombinuju podatke iz vise izvora (SC) i prikupljaju informacije

» To dovodi do efikasnijeg 1 potencijalno tacnijeg podatka o dogadaju
nego ako bi se taj podatak dobio samo od jednog SC.

» Termin efikasno, u ovom slu¢aju, moze znaciti pouzdaniji prenos
odgovarajuceg podatka koji je kompletniji 1 sa vecom tacnoScu
odgovara podacima o nadgledanom dogadaju.

» Fuzija se implementira u centralizovanim i distribuiranim sistemima

» U centralizovanom sistemu svi prikupljeni podaci o dogadaju se Salju
prema jednom SC, gde se izvriava fuzija podataka.

» Kod distribuiranih sistema, razli¢iti moduli fuzije bi se implementirali
na distribuiranim komponentama tj. pojedina¢nim SC.

» Tehnike obrade podataka podrazumevaju tehnike od jednostavnog
izvestavanja do komplikovanijih slozenih komunikacija: agregacija
podataka, broadcast, multicast 1 plavljenje (gossiping).



» Oc¢itani podaci imaju ograni¢enu upotrebu, ako nisu praceni
koordinatama polozaja SC i vremenskim oznakama (timestamp).

» Ovo predstavlja primarni motiv za sinhronizaciju vremena u BSM.

» Prosto je nemoguce uraditi ispravnu fuziju podataka bez tacne
vremenske sinhronizacije SC-ova.

Primer: SC-ovi koji su opremljeni akusticnim senzorima, mogu tokom

citavog puta Otkriti kretanje nekog objekta u razlicitim vrem.trenucima

> Fuzioni évor koji prima sirove informacije iz SC moZe na osnovu toga
da izvrSi procenu brzine i1 smera kretanja pracenog objekta.

» Za ovu aplikaciju, izmedu ostalog, neophodni su precizno vremenski
sinhronizovani SC-ovi kako bi dobijeni podaci bili validni.

> Takode, od SC se ogekuje da budu gabaritno mali i jevtini kako bi se u
Sto veCem broju rasporedili u nadgledanom regionu.

> Kada se SC rasporede u regionu njihov raspored se retko menja

» Neophodno je primeniti tehnike da bi se produzio njihov zZivotni vek.

» Vecina ovih tehnika svoj rad bazira na sinhronizovanom vremenu svih
SC-ova u mrezi — duty cycle, sleeping protokoli.




11.1 LCokalizaeijamsernzorskilifcvorova

> Pozicioniranje, tj. poznavanje polozaja SC-ova u BSM je sustinski deo
mnogih BSM operacija 1 aplikacija.

» Mnoge BSM aplikacije zahtevaju da se zna ta¢na lokacija U prostoru sa
koga SC izvestavaju 0 pojavama tj. prikupljaju podatke.

> Neophodno je obezbediti da SC moraju biti svesni svog polozaja kako
bi mogli da daju informaciju o mestu gde se nalaze.

» Mnogi mrezni protokoli kao Sto je rutiranje zahtevaju informacije o
lokaciji kako bi se obezbedila adekvatna usluga protokola.

> Podaci o lokacijama SC-ova su jako bitne informacije koje mogu da
uticu na donosenje mnogih odluka u BSM.

> SC su &esto rasporedeni u neprijateljskim okruzenjima, gde zlonamerni
protivnici pokusavaju da posalju netacne podatke o njihovoj lokaciji.

Primer: napadac moze izmeniti procenu udaljenosti SC na nekoliko

referentnih facaka 1li poslati beacon iz jednog dela mreze na neki

udaljeni deo mreze | na taj nacin pruziti lazne informacije

» Zato, postoji potreba da se obezbedi da se procena lokacije vrsi na
jedan robustan nacin koji ¢e svaki napad ovakve vrste onemogucditi.




11.2 ProjorolimEsaplikaecionom, nivou

Aplikativni protokoli kod
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11 .27 ProjokolinusapiiRaeioriom nivou

1. Sensor Management Protocol (SMP) — predstavlja upravljacki
protokol koji omogucuje softverske operacije potrebne za izvrSavanje
mnogih administratorskih zadataka u BSM koji upravljaju SC-ima.

v’ Za razliku od drugih mreza, BSM se sastoje od SC koji nemaju
globalne ID-ove 1 obi¢no su bez neke infrastrukture.

v' SMP treba da pristupi SC-ima pre svega koriste¢i imenovanje
zasnovano na atributima i adresiranje zasnovano na lokaciji

v SMP je upravljacki protokol koji obezbeduje:

« pravila koja se odnose na prikupljanje podataka

* vr$i vremensku sinhronizaciju ¢vorova

 zaduzen za razmenu podataka vezanih za pronalazenje lokacija.

* prati kretanje senzorskih ¢vorova

« kontroluse uklju¢ivanje i iskljuc¢ivanje SC

* ¢uva mreznu konfiguraciju i status SC

« proverava mreznu konfiguraciju SC i njihov status i rekonfigurise je
 provera ispravnosti komunikacije dva ¢vora

 vrsi autentifikaciju,distribuciju kljuc¢a 1 zaduzen je za sigurnost mreze



112" Protorolimasaplikaeionom: nivou

2. Task Assignment and Data Advertisement Protocol (TADAP)
v' Jedna od vaznijih operacija u BSM je Sirenje zahteva za odredenim
podatkom (interest dessimination).
v'Korisnik ima potrebe da posalje zahtev za nekim podatkom odredenom
senzorskom ¢voru , odredenoj grupi ili celoj mrezi.
v’ Sa druge strane u nekim protokolima sam SC ima potrebe da objavi sa
kojim podacima on raspolaze (advertisement of available data).
v Upravo ovaj protokol omogucuje mreznoj aplikaciji da moze da koristi
ove operacije I prosleduje ih nizim nivoima radi efikasnog upravljanja
3. Sensor Query and Data Dissemination Protocol (SQDDP)
v" ovaj protokol dozvoljava korisni¢kim aplikacijama da mogu da
postavljaju upite SC ili grupi i da tako smanjuju frekvenciju saobracaja
v Obi¢no su okrenuti protokolima zasnovanim na vrsti informacije
(attribute base) ili na mestu lokacije (location-base).
Primer: upiti koji se postavljaju :
1. Informaciju neka posalju svi SC koji izmere temperaturu >30°C
2. Informaciju o temperaturi neka posalju ¢vorovi iz regiona A




Kompresi ja

» U sustini sva glavna reSenja aphkacmnog SlOJa mogu se svrstati u:

1. kompresija podataka ili izvorno kodiranje,
2. Obrada upita
3. upravljanje mrezom.

» Kodiranje podataka predstavlja prvi korak koji treba preduzeti kako bi
se informacija prenela putem bezine komunikacije.

> Uvek kada SC ima neku informaciju za prenos koju je dobio od SC,
potrebno je tu informaciju predstaviti u odgovaraju¢em obliku

» lzvorno kodiranje koristi tehniku da sa Sto manje bitova omoguci
jedinstveno predstavljanje oc¢itanog podatka Kkoji se salje.

> Cesto se izvorno kodiranje poredi sa kompresijom podataka.

» Redundantne informacije su komprimirane da bi se smanjila velicina
podataka ali pod uslovom da se sacuvaju neki ili svi informacioni
sadrzaji kako se osnova informacije ne bi promenila ili izgubila.

» Osnovna reSenja za kompresiju mogu se klasifikovati u dva reSenja:

1. kompresija bez gubitaka (lossless compression)
2. kompresija sa gubicima (lossy compression).
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» Kompresija bez gubitaka smanjuje sadrzaj podataka, tj. veli¢inu
paketa, bez narusavanja integriteta informacija.

» Bolja efikasnost moze se posti¢i kKompresijom sa gubicima, gde se
postize vece smanjenje podataka ali na racun gubitka nekih podataka.

» Zbog vece slozenosti algoritama Koji se koriste kod kompresije sa
gubicima, koji zahtevaju znatno jace resurse, tehnike kompresije bez
gubitaka generalno su usvojene za primenu u BSM.

» Razvijeno je nekoliko algoritama kompresije bez gubitaka koji su
prilagodljivi kako za digitalnu komunikaciju tako I za izracunanje.

» Medutim, primena ovih algoritama u BSM je jako ograni¢ena.

> Posto je prog.memorija mnogih SC ogranicena, sloZeniji algoritmi
kompresije kao Sto su LZW ili gzip ne mogu se direktno primeniti

» Neki algoritmi zahtevaju da postoji tablica konverzije za kompresiju
/dekompresiju, Sto zahteva ve¢e mem.resurse | vece angazovanje CPU.

» Posto operacije Citanja/pisanja rezultiraju vecoj potrosnji energije kod
SC, ova re$enja nisu energetski efikasna i opravdana za BSM.

» Redundantnost podataka takode ne omogucava efikasnu kompresiju



113 Kodiranjeapea e e mohipresija

> Kako su SC-ovi u nadgledanom regionu rasporedeni sa razli¢itim
gustinama moguée je da vise SC detektuje isti podatak

> Ako se ti podaci komprimuju na svakom SC to predstavlja nepotrebno
opterecenje za BSM, kako u vidu potrosnje elektricne energije tako I U
pojacanom saobracaju (Salje se 1st1 podatak).

» Umesto kompresije na individualnoj osnovi, redundantne informacije
koje prikupljaju vise SC mogu se komprimovati samo kod jednog SC

» To rezultira znatno efikasnijem reSenjem koje dovodi do znatnog
smanjenja podataka koji se isporucuju sink-u a samim tim I manjoj
potrosnji energije 1 manjem saobracaju.

» Kao rezultat ovoga bice opisane dve distribuirane tehnike koje se
koriste za kompresiju podataka u okviru BSM a koje koriste korelaciju
razliCitih izvora za kompresiju podataka:

1. tehnike kodiranja kod centralnih, izvornih SC - Sensor LZW tehnika
2. distribuirano izvorno kodiranje, koje rasporeduje kompresiju na vise
SC-ova u mrezi.



11.3 SenzZoraempeiszEysWeIehIS-LzwW

» Postoji nekoliko algoritama kompresije opsSte namene koji se koriste sa
osnhovnim ciljem da se poveca stepen kompresije podataka.

» Kod tih kompresija ne vodi se racuna o energetskoj I memorijskoj
efikasnosti tih algoritama

» Kodni prostor postojecih algoritama je suvise veliki da bi se
implementirao u SC sa ograni¢enom memorijom

» Postojecl algoritmi nisu pogodni za BSM, jer se zahtevaju energetski i
memorijski efikasni algoritmi kompresije.

> U tipi¢noj platformi SC potrosnja energije za izradunavanje je znatno
manja od one koja je potrebna za pristup memoriji ili komunikaciju.

» Neophodna su racunarski intenzivna resenja sa malim zahtevima za
koriS¢enje memorije.

» Senzor LZW (S-LZW) je varijanta algoritma kompresije Lempel—
Ziv—Welch (LZW) koji je prilagoden ograni¢enim resursima SC.

» LZW je metod zasnovan na recniku, koji kodira niz simbola kao
posebnu rec (token) koja se pamti u re¢niku.

» Recnik je delimi¢no inicijalizovan pre kodiranja 1 popunjen



11.3 SenzZoraempeiszEysWeIehIS-LzwW

» Glavni izazov za eksploataciju LZW algoritma u BSM je negativan
efekat greSaka u beZzicnom kanalu.

» LZW dekodiranje se ne moze izvrsiti ako 1zlazni tok i1z kodera-predaja
nije u potpunosti (bez greske) primljen kod dekodera-prijemni SC

» Podaci koji se komprimuju treba da budu ograni¢eni na male blokove
tako da se retransmisije mogu obavljati bez velikog gubitka podataka i
potroSnje energije.

» Zbog velikih ogranic¢enja u memoriji, veli¢inu re¢nika treba ograniciti

» S-LZW je dizajniran da odgovori na ove probleme 1 koristi veli¢inu
rec¢nika od 512 token-a koji vrSe kompresiju podataka u blokovima od
528 bajtova (dve stranice flesa).

» Kompresija posmatranih podataka moze se dodatno poboljsati
koris¢enjem njihove redudantne prirode.

> Posto svaki SC posmatra fizi¢ki fenomen, podaci koje treba
komprimirati su u velikoj meri zavisni 1 odredeni vremenom.

» To znaci da ¢e biti nekoliko ponavljanja (istih podataka) u podacima
koji se kompresuju.



11,3 SenzeraempeiszEWeIERNS-LZW

» Ovo se moze reSiti dodavanjem strukture mini-kesa koja ¢e Cuvati
nekoliko zadnjih prikupljenih podataka.

» S-LLZW sa mini-kes-om (S-LZW-MC) daje znatno bolji odnos
kompresije u slucajevima kada podaci sadrze mnogo ponavljanja.

» Pored oslanjanja na interne meduzavisnosti podataka, efekat
kompresije moze se dodatno poboljsati pretvaranjem podataka u formu
sa nekoliko Sablona pre kompresije.

» Ovo se obi¢no naziva Korak preduslova, a S-LZW algoritam je
poboljsSan koriS¢enjem dva razlicita preduslovna metoda:

1. Prva metoda odnosi se na Burrovs-Wheeler transformaciju (BWT),
koja se generalno koristi za kompresiju slika, zvuka i teksta.

2. Druga preduslovna metoda koja se koristi kod S-LZW bazira se na
Internoj strukturi podataka koji se prate.

» Na slede¢em slajdu na primeru uzorka "sviss_miss" prikazan je princip
rada Burrows—Wheeler transformacije.
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» Druga preduslovna metoda koja se koristi kod S-LZW bazira se na
Internoj strukturi podataka koji se prate.

» U aplikacijama koje vrSe nadgledanje neke pojave, duzina podataka 1
sadrzaj su uglavnom unapred dobro poznati 1 fiksirani.

» Za niz vrednosti posmatranja, ¢itava opservacija (SvVi posmatrani
podaci) imaju jako malo razlike u svojim vrednostima.

» Tako im se u kodiranoj re¢i bitovi najvece tezine im se poklapaju.

» Shodno tome, strukturni prenos (structured transpose - ST) se moze
1zvrsiti kako bi se dodatno poboljSao odnos kompresije.

» Preciznije, podaci za svako posmatranje se koriste da bi se popunili
redovi u matrici sve dok se ne dostigne maksimalna duzina matrice.

» Nakon toga matrica se transponuje I podaci se komprimuju pomocu
transponirane matrice.

» Posto transponovana matrica ima nekoliko ponavljanja, odnos
kompresije se moze dodatno smanjiti.

» Ova verzija protokola oznacena je kao S-LZW-MC-ST.
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> S-LZW utice na potroinju energije u SC u zavisnosti od arhitekture

> Kako se kompresija vrsi na izvornim SC-ima , glavna usteda se moze
posti¢i bas kod tih ¢vorova.

» U sluCajevima kada potrosSnja energije za primopredaju podataka
dominira nad energijom koja se potrosi za pristup memoriji, moguce je
smanjiti potroSnju energije 1 2,6 puta.

» Za platforme gde je potroSnja energije za komunika. I pristup memoriji
slicna(MicaZ),ustede energije zavise od vrste podataka koji se kompri.

» Glavna prednost koriS¢enja tehnika kompresije u BSM je potrosnja
energije na globalnom nivou, tj. usteda od kraja do kraja (end-to-end).

» Putem kompresije smanjujemo koli¢inu podataka koje treba preneti

» Kao rezultat toga, manja koli¢ina podataka se prenosi Sirom mreze.

» Zbog toga, Cak 1 ako kompresija dovodi do blago povecane potrosnje
energije u izvornim SC, ukupna usteda energije na globalnom nivou su
znacajna za prenosenje informacija od izvornog SC do sink-a

» Istrazivanja su pokazala da to dovodi do smanjenja potro$nje energije
do 2,9 puta.
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» Preduslovne metode takode poboljsavaju odnos kompresije, kao |
energetsku efikasnost uprkos sankciji u izraCunavanju transformacija i
potrebnog dodatnog skladistenja podataka.

> Za S-LZW-MC-BWT, smanjuje se do 1,96 puta za lokalne SC i 2,1
puta za end-to-end na nivou globalne mreze.

» Kod aplikacija za nadgledanje, S-LZW-MC-ST Sstedi energiju za 2,8
puta i to 1 u lokalu i1 na globalnom nivou.

» Kodiranje izvornih podataka (kompresija) takode pomaze u ustedi
energije 1 zbog prirode bezi¢nog kanala.

» Zbog velikog procenta gresaka koje se javljaju prilikom prenosa
paketa potrebno je 1zvrsiti veci broj retransmisija tih oSte¢enih paketa
kako b1 se pouzdanost podigla na veci nivo.

» Posto kompresija smanjuje koli¢inu informacija koje treba poslati,
troSkovi reemitovanja su takode smanjeni.

» Ovo dovodi do znacajne ustede energije za viSenamenske BSM-ove.



> BSM se sastoje od velikog broja SC koji prate fizi¢ki fenomen u
skladu sa zahtevima aplikacije.

» Sink osigurava isporuku zahtevanih podataka putem upita upucenih u
SC-ove koji sadrze informacije o trazenim informacijama.

» Odgovori na upit se mogu izvrsiti jednostavno slanjem trazenih sirovih
podataka odmah u sink.

> Kako SC poseduju moguénost racunarske obrade tih podataka, pruzaju
se I alternativni na¢ini obrade ovih upita

» To mozZe da omoguci znacajnu ustedu u potrosnji elektri¢ne energije.
» Ovaj fenomen se naziva procesiranje upita.

> BSM se moze posmatrati kao distribuirana baza podataka gde SC
neprestano Salju razne podatke prema sink-u.

» lako postoji veliki broj sistema za upravljanje bazama podataka
(DBMS) koji su razvijeni za tradicionalne distribuirane baze podataka,
jedinstvene karakteristike BSM eliminisu te sisteme za BSM primenu

» Naves¢emo samo neke od tih karakteristika:



- - - -

1.Streaming podaci: SC stvaraju podatke kontinuirano, obi¢no u dobro
definisanim vrem.intervalima, bez eksplicitnih zahteva za tim podacima

2.0brada u realnom vremenu: podaci sa SC obi¢no predstavljaju neki
dogadaj koji se dogodio u realnom vremenu. Cesto je neizvodljivo sve
te podatke cuvati u memoriji Sink-a. Zbog toga, sve te podatke koji
dolaze potrebno je obraditi u realnom vremenu (real time).

3.Greske u komunikaciji: kako u BSM postoji vise multi-hop bezi¢nih
linkova, velika je verovatnoca da se dogodi neka greska a prisutno je 1
odredeno kasnjenje kod distribuiranih informacija koje dolaze do sink-a

4. Neizvesnost: podaci koje sakupljaju SC podloZni su jako velikom
broju smetnji koje se nalaze u prirodi koje mogu izazvati pojedinacne
procese koji mogu da ugroze dostavljanje informacije do sink-a.

5.0grani¢eni memorijski prostor: SC imaju strogo ograni¢enu
memoriju koja je relativno jako mala. Zbog toga, informacije poslate od
strane SC nije mogudée pamtiti (smestiti u bafer) u veéoj koli¢ini.

6.0brada podataka u odnosu na komunikaciju: u procesu upita treba
prioroitet dati obradi podataka kako bi se ustedela elek.energija u SC.




> Procesorska snaga kojom raspolaze svaki SC pruza potencijalna
reSenja za probleme sa kojima se susre¢cemo kod obrade upita u BSM.

» Jasno je da se na upite koje je sink poslao lako moze odgovoriti
slanjem trazenog podatka.

» Ovaj pristup se naziva skladistenjem (warehousing), gde je obrada
senzorskih upita i pristup mrezi SC-ova odvojen.

» Kao rezultat, moze se razviti centralizovani DBMS kako bi se
omogucio pristup prikupljenim podacima putem klasi¢nih tehnika

» Pristup skladisStenja, medutim, dovodi do prevelike upotrebe
komunikacionih resursa u BSM-u, akumulacije visoko-redundantnih
podataka u sink-u I povec¢anih zahteva za memorijom.

Primer: ako je aplikacija zainteresovana samo za prosecnu vrednost

specificnih informacija na odredenoj lokaciji, bilo bi efikasnije za SC-

ove na ovoj lokaciji da se izracuna prosek na lokalnom nivou i1 da se ova

Informacija kao jedinstveni jedan paket posalje sink-u

» To je razlog Sto koris¢enje postojecih tehnika za obradu upita u BSM
dovodi do neefikasnih reSenja.




» Umesto toga, neophodni su novi pristupi prilagodeni uslovima BSM
» Resenja za obradu upita pruzaju neophodne alate za realizaciju ove
interakcije izmedu korisnika i distribuiranog skupa SC.
» Usluge koje pruzaju ova reSenja mogu se podeliti na dva dela:
serverske usluge 1 BSM usluge.
» U svakom generisanju upita korisnicki upit je predstavljen kroz dobro
definisanu sintaksu koja se lako pretvara 1 u upite za ostatak mreze
» Ovaj upit predstavlja serversku stranu upita koji se nalazi u okviru
reSenja za obradu upita.
» Usluge BSM mogu se Siroko podeliti u dva koraka:
1. diseminacija upita - vrsi se prenosSenjem upita koji se generisSu u
skladu sa interesima korisnika, svim ili podskupovima SC u BSM
2. prikupljanje podataka - SC odgovaraju na ove upite ako se njihovi
lokalno posmatrani podaci sa senzora poklapaju sa zahtevima
primljenog upita.
» Energetsko efikasno zastupanje I diseminacija upita, kao 1 prikupljanje
podataka imaju veliki znacaj za dizajniranje algoritama za obradu upita
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» U primeni BSM postavljaju se razliciti zahtevi koje je vrlo tesko
realizovati zbog mnogih ogranicenja koje imaju SC-0vi.

» Uzimajuéi u obzir sve to jasno je da standardni operativni sistemi kao
Sto su Windows 1 Linux nisu primenljivi.

» Mnogi OS koji su razvijeni za embeded sisteme | ad hoc mreze (QNX,
WINCE, Ariel, MagnetOS) takode nisu pogodni za primenu u BSM jer
zahtevaju ve¢e memorijske resurse 1 jace CPU.

» Neophodno je da se razviju potpuno novi, odgovarajuc¢i OS koji ¢e sa
jedne strane uspesno upravljati reduciranim hardver.moguénostima SC
a sa druge strarne efikasno omoguciti modularnost i robusnost BSM.

» Glavna karakteristika jednog takvog OS je da omoguci sto
jednostavnije razvijanje aplikacija za BSM-u, bez obzira na razlicite
senzorske arhitekture koje se primenjuju i bez poznavanja hardverskih
komponenti u samom SC-U.

> Razvijeni su mnogi novi OS za rad SC-ova u BSM-a:TinyOS, Contiki,
MANTIS, LiteOS, Nano-RK, eCos, SOS, SenOS, EYES, kOS,DCOS,
Bertha, Jallad, Mate, Accent,Chimes I1,RetOS,MagnetOS,CORMQOS



» Vecina od ovih OS su strogo aplikativno ili hardverski orijentisani, pa
nisu prilagodljivi na svim hardverskim platformama, niti mogu da
predstavljaju reSenje koje Ce biti pogodno za sve BSM aplikacije.

» Kod izbora OS preporucuje se da se izabere neki open-source
operativni sistem specijalno razvijen za BSM-e.

> Takav OS omoguéava prilagodavanje razli¢itim SC arhitekturama uz
minimizovanje potrebnog koda za njegovo izvrSavanje.

» Jedan od najpopularnijih takvih OS, koji je 1 najviSe zastupljen u
senzorskim mrezama, je Tiny OS.

» On predstavlja otvoreni, (open source) visekomponentni OS koji
ukljuduje upravljanje memorijom, upravljanje jedinicama SC,
upravljanje zadacima i upravljanje protokolima.

» Kao namenski OS on reaguje na hardverske dogadaje (event), rukuje
njima I podrzava koncept taskova (task) koji su ekvivalentni
funkcijama u drugim programskim okruzenjima.

» TinyOS-a je napravljen da omoguci realizaciju aplikacija koje se
pokrecu dogadajima koje jedino mogu da prekinu izvrSavanje zadataka



» TinyOS je OS koji je zbog svoje rasprostranjenosti u primenama u
BSM aplikacijama postao sinonim za BSM.

» Zbog svojih karakteristika, kao 1 primenljivosti na gotovo svim
poznatim hardverskim platformama za SC, predstavlja OS koji se i
najvise koristi na polju istrazivanja u BSM.

» Kolika je popularnost ovog OS govori podatak da kada bi se sakupili
svi ostali razvijeni OS za BSM, ne bi dostigli toliku primenljivost.

» TinyOS pociva na komponentnoj arhitekturi kod koje su 1 jezgro
(kernel) OS i1 aplikacija smestene u jednu celinu.

» Ne postoji klasi¢na podeljenost na jezgro OS koje je nezavisno |
izvrSava razliCite aplikacije, vec je to jedna jedinstvena celina

» Pri kompajliranju sve neophodne komponente, 1 TinyOS komponente i
komponente potrebne za aplikaciju, smestaju se u jednu izvrsnu celinu

> Sada se samo ta komponenta instalirau SC i ona izvriava sve potrebne
zadatke koji se od aplikacije zahtevaju.

» Svaku komponentu karakteriSe njeno stanje (state) kao i1 zadaci
(tasks) koii se izvrSavaju.



» Komponente medusobno komuniciraju putem funkcijskih poziva koji
mogu da budu komande (commands) | dogadaji (events).

» Komponenta koristi komande da inicira neku akciju 1 one se inicijalno
Salju prema drugim komponentama od kojih se zahtevaju specif.akcije.

» Nakon Sto zavrSe zadatak, komponenta obavesStava nadredenu
komponentu putem dogadaja.

» TinyOS koristi dva nivoa u hijerahiji dodeljivanja CPU procesima.

» Dogadaji Imaju veci prioritet U odnosu na zadatke 1 oni mogu da
prekinu njthovo 1zvrSavanje.

» Pored toga dogadaji mogu da daju signal za novi dogadaj ili za
pozivanje nove komande.

» | komande 1 dogadaji ne smeju da traju dugo tj. da svojim
izvrSavanjem blokiraju rad procesora.

» Sve vremenski zahtevane akcije izvrSavaju se putem zadataka koji
Imaju nizi prioritet.

» U sustini zadaci predstavljaju formu odlozenih procedura (deferred
procedure) koje mogu da sacekaju svoje izvrSavanje.



» Na taj nacin omoguceno je da dogadaji unapred oznace zadatke kojl
ce se kasnije 1zvrsiti.

» Nakon zavrSetka, zadaci daju signal za jedan dogadaj koji obavestava
nadleznu komponentu da je zadatak zavrSen.

» Zadaci 1 dogadaji mora da se potpuno zavrse nakon njihovog pozivanja

> U SC dogadaji su predstavljeni putem hardverskih interapta, a zadaci
se implementiraju putem linearnog FIFO rasporedivaca (dispatcher)

» Rasporedivac formira red za zadatke koji treba da se izvrSavaju gde je
svaki zadatak predstavljen jednim pointerom na funkciju.

» Ukoliko je taj red prazan tada nema ni jednog zadatka koji ¢eka na
izvrSenje, pa sistem moze da ide u stanje mirovanja (sleep state).

» TinyOS ne podrzava viSenitno izvrSavanje jer se ovde radi o sistemima
Koji se upravljaju putem dogadaja/prekida (event-driven system)

» Procesi se u takvim sistemima implementiraju kao prekidni programi

» To nam omogucuje da svi ti prekidni programi koriste isti memorijski
magacin $to nam i smanjuje potrebu za operativnom memorijom u SC

» Jedini problem se javlja kod procesa koji su vremenski jako zahtevni



» Osnovna komunikacija u TinyOS bazira se na Active Messages (AM).

» Svaka AM poruka sastoji se od fiksne velic¢ine od 36 B, I svakoj poruci
pridruzen je jedinstveni broj jedno-bajtni 1D handler.

» AM omogucuju jedan nepouzdan protokol ali njegova prednost je da
je on potpuno isti i za RF primopredajnik i za serijski port na SC.

» Pod odredenim uslovima TinyOS omoguc¢ava promenu aplikacije koja
se nalazi u SC bezi¢no, i to preko posebno razvijenog XPN protokola
» Ti uslovi su: jedno-skokovita (single-hop) organizacija mreze, poseban

punilac (boot loader) mora da bude u rezervisanom delu memorije SC
kao 1 da je komponenta XPN protokola povezana sa aplikacijom.
> Novi program se prihvata u spoljnu memoriju SC odakle se nakon
restovanja SC putem specijalnog punioca prenosi u radnu memoriju.
> Posebnu paznju TinyOS poklanja upravljanju potrosnjom SC:
1. svaki servis koji se izvrSava moze se zaustaviti sa StdControl.stop
2. komponenta HPLPowerManagement vodi racuna o modu rada CPU;
3.vremenski servis omogucuje da CPU radi u modu najmanje potrosnje;
4. rasporedivac zadataka automatski prebacuje CPU u reZim smanjene
potroSnje kad god je red koji Cuva zadatke prazan



» Kompletan TinyOS pisan je u specijalnom programskom jeziku NesC,
koji predstavlja jednu modifikaciju standardnog C jezika.

» Cilj ovog jezika je da omoguci striktnu proveru aplikacionog koda kod
kompajliranja kao 1 da omoguci lak razvoj TinyOS komponenata.

» Tokom kompajliranja progr.koda vrs$i se njegova provera na moguce
logicke greske kao Sto su: mogucnost pojave trke (race condition) i
provera koriS¢enja jedne 1ste promenljive u viSe asihronih dogadaja

» Pored osnovnih prednosti koje nam TinyOS pruza u vidu malog
programskog koda (400 B), malim zahtevima za operativhom
memorijom 1 komponentnim modelom koji nam omogucava lake
Izmene jedna od prednosti predstavlja | ugradeni simulator TOSSIM.

» On nam omogucava da kompletnu aplikaciju razvijamo, debagiramo i
testiramo na PC-ju 1 da takav nepromenjeni kod direktno prebacimo na
senzorske ¢vorove.



» Contiki je mesoviti model OS baziran na veoma malom jezgru, ¢ija je
uloga da na osnovu dogadaja (event-driven kernel), vrsi aktiviranje
procesa 1 to po metodi rasporedivanja poslova sa istiskivanjem
(preemptive multithreading).

» OVo0 jezgro je odgovorno za dinamicko punjenje ili praznjenje OM
modulima I programima koji zahtevaju izvrSenje.

» Sam OS se sastoji od jezgra, biblioteka, punioca I razli¢itih procesa

» Proces moze da bude bilo koji aplikacioni program ili servis koji
obezbeduje sam OS.

» Servis predstavlja jednu funkciju OS koju mogu istovremeno da
koriste viSe aplikacija.

» Svi procesil, | aplikacije 1 servisi, mogu se dinamicki zamenjivati u
toku samog rada.

» Medusobna komunikacija izmedu procesa uvek se odvija preko jezgra.

» Jedna Contiki aplikacija prilikom kompajliranja uvek se deli na:

1. jezgro aplikacije (core)
2. programske module koji se uCitavaju.



» Jezgro jedne aplikacije se sastoji Cetiri interna modula:
1. jezgro (kernel),
2. programski punilac,
3. sistemske biblioteke (run-time libraries)
4. modula za servisiranje komunikacije.
> Kompletni binarni kod (program image) jezgra se ¢uva u SC i ne moze
se menjati u toku rada, osim ako se ne koristi specijalni punilac.
» Velicina tog programskog jezgra Koje je obavezno je nesto veca od
TinyOS 1 1znosi oko 3874 B (tacan broj zavisi od CPU).
» Kompajlirani programi ne mogu se direktno smestati u operativnu
memoriju ve¢ se pozivaju sa flash/EEPROM-a gde su ranije smesteni.
» Pozivanje programskih modula je u nadleznosti jezgra.
» Jezgro na osnovu dogadaja koje dobija od procesa koji se izvrSavaju,
koriste¢i metodu prozivke (pooling), poziva oznacene procese.
» Takav proces Kkoji je poceo svoje izvrSavanje ne moze biti prekinut od
strane jezgra, vec se izvrsava do kraja, ali u okviru procesa mogu biti
Implementirani interni mehanizmi koji mogu da dovedu do prekida



» To znaci da jezgro Contiki sistema jedino ima ulogu u dodeljivanju
CPU raznim procesima I U razmenjivanju poruka.

» Ukoliko se pojavi aplikacija koja zahteva vise-nitni model izvrSavanja
primenjuje se model rasporedivanja sa predpraznjenjem (preemptive
multitreading) koji se naknadno ucitava iz opcionalne biblioteke.

» U OS Contiki komunikacija je implementirana kao jedan servis u
nameri da se omoguci njegova promena u toku samog izvrSavanja.

» Omoguceno je da istovremeno vise komunikac. kanala bude aktivno

» Istovremeno moze da ispitujemo/uporedujemo vise razli¢itih protokola

» Velika prednost ovog sistema sastoji se u tome Sto ima implementiranu
podrsku za povezivanje sa standardnim TCP/IP mrezama.

» IwIP(light-weight IP) i pulP(micro IP) predstavljaju 2 mala protokola,
preko kojih se SC sa Contiki OS, jednostavno povezuju sa Internetom.

» Jezgro Contiki sistema ne sadrzi nikakvu podr§ku za kontrolu
potrosnje elektricne energije, pa je to ostavljeno aplikacijama i
mreZznim protokolima da vode raCuna 0 tome.



» MANTIS (Multimodal Networks of In-situ Sensors) OS (MOS)
predstavlja OS koji koristi prednosti visenitnog (multithread)
izvrSavanja procesa: Smanjenje vremena odziva, ekonomicnost
izvrSavanja I bolje iskori¢¢enje viSeprocesorske arhitekture.

» Predstavlja viseslojeviti OS, slican UNIX, koji se sam izvrSava kKao
jedna nit i koji zajedno obezbeduje efikasno funkcionisanje SC.

» Poznat je kao visenamenski OS koji je primenljiv u razli¢itim BSM

> Lako se implementira na gotovo svim poznatijim SC platformama

» Kompletan programski kod napisan je u standardnom C progr.jeziku.

» Posebna pogodnost je da ima ugradenu podrsku za limitirane
hardverske resurse SC kao §to su:

1. upravljanje potroSnjom,

2. dinamicCko programiranje,

3. brza promena konteksa procesa,

4. kruzno opsluzivanje procesa (raund robin),

5.veoma mali zahtevi za OM (min. 500 B ukljucujuci i prostor za
jezgro OS, stek 1 rasporedivac/planer procesa (scheduler)).
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» Visenitni sistem omogucuje da se paralelno izvrSavaju procesi bez

opasnosti da neki proces blokira drugi.
» Svakoj niti se dodeljuje jedan kvant vremena za izvrSavanje zadatka.

» MOS sprecava da dugi tj. vremensko zahtevni procesi, blokiraju ili
uspore izvrsavanje Vremensko osetljivih procesa.

» Dodeljivanje memorije u MOS-u vrSi se putem statickog kontinualnog
razmestanja, jer se ovde unapred poznaju memorijski zahtevi procesa.

» MOQOS vodi racuna da ne dode do preklapanja memor. prostora kako
viSenitnih procesa, tako 1 njihovih odgovarajuc¢ih magacina (Stack).

> U inicijalnom postupku, kod uklju¢enja SC, nit MOS jezgra postavlja
Sv0j magacin na zadnju adresu raspolozivog memorijskog prostora.

» Svaka naredna nit koja se izvrSava Sv0j magacin nadovezuje na ovaj.

» Po prestanku rada niti taj se prostor oslobada za neku drugu nit.

» Na taj nacin omoguceno je da aplikacija moze dinamicki da se
1zvrSava na ograni¢enom, malom RAM prostoru.
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» Komunikacija sa spoljasnjim svetom svodi se na dve komponente:

1. DEV komponenta predstavlja sinhronu komunikaciju sa okolinom
bez potrebe baferisanja podataka. Ocitavanje senzora, pamcenje
podataka I generator slucajnih brojeva predstavljaju tipi¢ne primere
sinhronih komponenti koje daju podatak nakon Sto se operacija zavrsi

2. COMM komponenta radi asihrono.Za njeno ispravno funkcionisanje
su neophodni baferi. Tipi¢ni predstavnici ovakve komunikacije su RF
primo-predajnik i serijski port kod SC.

» Da bi ustedeo potrosnju el.energije, MOS jezgro koristi jednostavan
algoritam za upravljanje CPU jedinicom.

» Samo kada postoji jedna nit koja se izvrSava,CPU je u aktivnom stanju

» Ako njih nema,tada CPU prelazi u mod smanjene potrosnje(idle mode)

» IzvrSavanje MOS jezgra predstavlja takode samo jednu nit, ali se 1 ona
izvrSava u idle modu ukoliko ne postoji neka druga nit za izvrSavanje.

» Za efikasno upravljanje potroSnjom el.energije, sve komponente u
MOS, u pocetnom, inicijalnom stanju, su iskljucene.




» SOS je OS koji se sastoji od jezgra koje ima implementiranu podrsku
za dinamiCko ubacivanje 1li 1zbacivanje programskih modula.

» Dinamicka rekonfigurabilnost je primarna motivacija i cilj ovog OS.

» Moduli salju poruke SOS jezgru | komuniciraju sa njim putem jedne
posebne tabele preko koje mogu 1 da pozivaju druge module.

» SOS moduli ne predstavljaju zaokruzene procese, ve¢ su to izvrsni
kodovi koji izvrSavaju neki zadatak 1li funkciju.

» Oni predstavljaju delove nekog procesa koji se dinamicki pozivaju iz
biblioteka kojima raspolaze SOS.

» Svi moduli pisani su u standadnom C jeziku gde svaki modul ima
implementiran specifi¢ni jedinstveni kod (basic message handler) koji
je povezan sa porukom koja zahteva taj modul.

» Kontrola izvrSavanja modula definiSe se preko dva mehanizma: putem
poruka od planera preko specijalne funkcije, 1 poziva funkcija koje su
registrovane od strane modula 1 potrebne su za simultano izvrSavanje.

» Jos jedna prednost SOS-a je da on podrzava TinyOS module direktno
u svom aplikacionom kodu bez bilo kakvih prethodnih izmena u kodu.



» SOS koristi metod najboljeg pogodka (best fit fixed block) kod
dinamic¢kog dodeljivanja memorije.

» Postoje 3 veli¢ine blokova memorije koji se dodeljuju modulima

» Vecina memor.zahteva, kao Sto su poruke, staju u najmanje blokove

» Veci blokovi su namenjeni kod aplikacija koje zahtevaju da se celi
moduli pozovu I smeste u kontinualni deo memorije.

» Povezane liste slobodnih blokova za sve tri veli¢ine, omogucuju
jednostavno upravljanje slobodnim blokovima.

» Komunikacija sa periferijama se takode odvija putem posebnih modula

» SOS jezgro ukljucuje senzorski API, koji nam pomaze kod ocCitavanja
senzora a postoje posebni moduli za kontrolu UART-a I tajmera.

» Dinamicka rekonfigurabilnost modula u SOS dozvoljava nam da
modifikujemo softver na svakom individualnom SC tokom rada BSM.

» To nam omogucava da menjamo namenu BSM, dodajemo nove
softverske module ili skidamo neke koje SC vise ne koristi kao i da
koristimo nove programske metodologije.



» SOS ne dozvoljava potpunu izmenu jezgra ali unapreduje XNP
(mehanizam za promenu programskog koda kod TinyQOS) jer
omogucuje modularnu izmenu a ne potpunu promenu putem binarne
slike (image) koja je znatno veca 1 vremenski duze traje.

» Pored toga omoguceno nam je da se izmene direktno instaliraju u
programsku memoriju SC, bez pristupa spoljnoj memoriji i bez
dodatnog resetovanja SC.

» Na ovaj nacin vrsi se uSteda elektricne energije.

» Kreiranje jednog pouzdanog sistema koji omogucuje BSM
programerima jedno jednostavno okruzenje sa svim potrebnim
servisima za efikasan rad SC je drugi osnovni cilj SOS.

» Zahvaljujuci rekonfigurabilnoj, modularnoj strukturi SOS, kao |
sistemskim servisima koji su na raspolaganju programeru (dinamicka
dodela memorije, planer procesa sa poStovanjem prioriteta) pisanje
aplikacija je dosta pojednostavljeno.

» Imajuci u vidu da se aplikacije, kao 1 SOS, pisu u jeziku C, na
raspolaganju su nam mnoge prednosti koje nam taj jezik daje
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» Kao Sto se iz Tabele mozZe videti operativni sistem TinyOS, generalno
gledano, ima najveci broj prednosti u odnosu na ostale OS.

» Upravo zbog toga on se veoma lako instalira na gotovo svim
hardverskim platformama koje se primenjuju za SC.

» Svi OS osim TinyOS-a, podrzavaju simultano izvrSavanje viSe procesa
» Medutim, to 1 nije neka velika prednost u odnosu na TinyQOS, jer zbog
prirode namene SC, veoma mali broj BSM aplikacija ima tu potrebu
» U pogledu memorijskih resursa (ROM 1 RAM), TinyOS ubedljivo ima

najmanje zahteve.

» To proizilazi iz ¢injenice da se aplikacioni kod formira u toku
kompajliranja same aplikacije, pa tako kompajler moze da ugradi samo
komponente OS koje su neophodne za izvrSavanje samo te aplikacije.

» Kod ostalih OS to nije slucaj, jer je jezgro OS odvojeno od aplikacije.

» Zato su zahtevi kako za ROM tako i za RAM memorijom znatno vec¢i.

» Ono Sto nije dobro kod upravljanja memorijom je da nijedan OS nema
ugradenu podrsku za zasStitu od preklapanja memorijskih prostora.

» Komunikacija sa spoljasnjim svetom u svim OS je podrzana



1. Drajveri SC — predstavljaju softverske module koji obavljaju osnovne
funkcije oko funkcionisanja SC-a. Mogu biti modularnog tipa (plug-in)
i zavise od vrste, konfiguracije i stepena inteligencije SC-a. Njihova
uloga je da omoguée aplikaciji da komunicira sa hardverom SC

2. Komunikacioni programi — upravljaju medusobnom komunikacijom
izmedu SC-ova i omoguéuju izvr$avanje razli¢itih protokola. ZaduZeni
su za: energetski efikasno usmeravanje paketa, pamcenje i
prosledivanje paketa, staraju se 0 pravovremenom pristupu medijumu
za prenos, upravljaju topologijom BSM-e, vrSe Sifrovanje podataka I
vrse kontrolu njegove ispravnosti.

3. Komunikacioni drajveri —zaduzeni su da na fizickom nivo upravljaju
linijskim signalom koji se Salje. Tako su oni zaduzeni da upravljaju
prenosnim bezi¢nim kanalom, uklju¢ujué¢i nosecu frekvenciju signala I
njihovu sihronizaciju, kodiranjem linijskog signala, detekcijom i
korekcijom greske, odredivanje nivoa snage predajnog signala kao |
njegovom modulacijom.



4. Programi za obradu podataka — predstavljaju numericke programe
koji sluze za obradu podataka, memorisanje niva snage predajnog
signala 1 ostale bazi¢ne aplikacije: agregacija i1 selekcija podataka.

5. Razvoj aplikacija — prikupljanje podataka ne bi dalo efekta ukoliko
ne bi postojala konkretna realizacija tih podataka tj. predstavljanje tih
podataka korisniku. Zato treba pribliziti relativno male BSM prema
mrezi svih mreza, a to je Internet — Internet of things.

6. Razvoj simulatora senzorskih mreza — da bi uspesno mogli da
projektujemo BSM, potrebni su nam neki preduslovi, a jedan od
najvaznijih preduslova je da imamo mogucnost da proverimo
Ispravnost rada jedne takve mreze pre nego S$to je postavimo 1 pustimo
u rad. Dostupni simulatori se slabo bave simulacijom potrosnje i
aspektom ocCitavanja podataka sa izvoriSta. Postoji veliki broj
simulatora, jer se oni vezuju za odredeni operativni sistem na kome
¢vor radi, a neki od najpoznatijih su: Nido, Ns-2, OMNet++,
GloMoSim, SENSE, BOIDS, Shawn, TOSSIM i drugi.



Hvala na paznji !l




